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Nutzungsordnung

Anlage zur KMBek. ,,Schulische IT-Infrastruktur und Internetzugang“ vom 14.
Juli 2022

Nutzungsordnung zur Nutzung der IT-Infrastruktur und des Internetzugangs an

Schulen

Allgemeiner Teil

Allgemeines und Geltungsbereich

Die Grundschule Schnelldorf gibt sich fur die Nutzung der schulischen IT-Infrastruktur
und des schulischen Internetzugangs sowie fur die Nutzung von im
Verantwortungsbereich der Schule stehenden Cloudangeboten (einschlief3lich
digitaler Kommunikations- und Kollaborationswerkzeuge) folgende

Nutzungsordnung. Sie gilt fir Schilerinnen und Schiler, Lehrkrafte und sonstiges an

der Schule tatiges Personal.

Teil A der Nutzungsordnung trifft allgemeine Vorschriften fur alle Nutzerinnen und
Nutzer,

Teil B sieht besondere Vorschriften fiir Schillerinnen und Schduler vor.

Regeln fur jede Nutzung

Allgemeine Regeln

Die schulische IT-Infrastruktur darf nur verantwortungsvoll und rechtmaf3ig genutzt

werden. Insbesondere sind die Vorgaben des Urheberrechts und die gesetzlichen



Anforderungen an Datenschutz und Datensicherheit zu beachten.

Personliche Zugangsdaten miussen geheim gehalten werden. Die Verwendung von
starken, d. h. sicheren Passwortern wird empfohlen. Detaillierte Empfehlungen zu
Lange und Komplexitat von Passwdrtern finden sich auf der Homepage des

Bundesamits fur Sicherheit in der Informationstechnik (BSI).

Bei Verdacht, dass Zugangsdaten bekannt geworden sind, muss das entsprechende
Passwort geandert werden. Das Arbeiten unter fremden Zugangsdaten sowie die

Weitergabe des Passworts an Dritte ist verboten.

Bei der Konfiguration sind weitere Sicherheitsvorkehrungen wie z. B. Verzdgerungen,

IP-Sperren im erforderlichen Umfang zu bericksichtigen.

Es dirfen keine Versuche unternommen werden, technische

Sicherheitsvorkehrungen wie Webfilter oder Passwortschutz zu umgehen.
Auffalligkeiten, die die Datensicherheit betreffen, missen an die Schulleitung, Astrid
Sparling, Rin gemeldet werden. Dies betrifft insbesondere 6ffentlich gewordene

Passworter oder falsche Zugangsberechtigungen.

Eingriffe in die Hard- und Softwareinstallation

Der unerlaubte Eingriff in die Hard- und Softwareinstallation und -konfiguration ist
verboten. Dies gilt nicht, wenn Veranderungen auf Anordnung der Systembetreuerin
oder des Systembetreuers durchgefuhrt werden oder wenn temporare

Veranderungen im Rahmen des Unterrichts explizit vorgesehen sind.

Private Endgerate und externe Speichermedien durfen nur mit schriftlicher
Zustimmung der Schulleitung, Astrid Sparling, Rin an die schulische IT-Infrastruktur
oder das Schulnetz angeschlossen werden.

Anmeldung an den schulischen Endgeraten im Unterrichtsnetz

Die Nutzung der schulischen Endgerate und des Internetzugangs ist ohne individuelle
Authentifizierung mdglich. Zur Nutzung bestimmter Dienste (z. B. Cloudangebote,

Lernplattform) ist eine Anmeldung mit Benutzernamen und Passwort erforderlich.



Nach Beendigung der Nutzung haben sich die Nutzerinnen und Nutzer abzumelden.

Anmeldung im Verwaltungsnetz

Im Verwaltungsnetz werden besonders schiitzenswerte Daten verarbeitet. Daher ist
eine benutzerspezifische Authentifizierung durch Benutzername und Passwort
notwendig:

Die Berechtigungen werden nach Maf3gabe von Aufgaben und Erfullung schulischer

Zwecke verteilt.

Protokollierung der Aktivitaten im Schulnetz

Es findet keine regelmafiige Protokollierung der Aktivitaten der Schilerinnen und
Schuler sowie der Lehrkréafte und des sonstigen an der Schule tatigen Personals
innerhalb des Schulnetzes statt. Es ist der Systembetreuung in Absprache mit der
Schulleitung dennoch aus begriindetem Anlass gestattet, voriibergehend eine
Protokollierung zu technischen Zwecken durchzufihren, z. B. zur Erkennung von
Bandbreitenengpassen, der Uberpriifung der Funktionsfahigkeit des Schulnetzes
oder der Sicherheitsanalyse der schulischen IT-Infrastruktur, vgl. Art. 6 Abs. 1 S.1 lit.
e) DSGVO i. V. m. Art. 85 Bayerisches Gesetz uber das Erziehungs- und
Unterrichtswesen (BayEUG).

Die dadurch erzeugten Daten werden nach Abschluss der Analysen unwiderruflich

gelbscht.

Speicherplatz innerhalb der schulischen IT-Struktur

Die Schule entscheidet nach padagogischem und dienstlichem Ermessen, dass fur
schulische Zwecke kein personliches oder gruppenspezifisches

Verzeichnis mit begrenzter Speicherplatzkapazitat zur Verfiigung

stehen soll.

Private Nutzung der schulischen IT-Infrastruktur

Den Lehrkraften ist es gestattet, au3erhalb des Unterrichts und anderen Lernzeiten
[in geringem Umfang] zu privaten Zwecken zu nutzen, z. B. zum Abruf von privaten

Nachrichten oder zur privaten Recherche auf Webseiten. Nicht erlaubt ist es, Uber



den schulischen Internetzugang gréf3ere Downloads flr private Zwecke
durchzufihren. Ein Anspruch auf Privatnutzung besteht nicht. Bei Missachtung der
Nutzungsordnung oder anderweitigem Fehlverhalten kann das Recht auf
Privatnutzung entzogen werden.

Jede Nutzerin bzw. jeder Nutzer ist selbst daftir verantwortlich, dass keine privaten

Daten auf schulischen Endgeréten zurtickbleiben.

Verbotene Nutzungen

Die rechtlichen Bestimmungen — insbesondere des Strafrechts, des Urheberrechts,
des Datenschutzrechts und des Jugendschutzrechts — sind zu beachten. Es ist
insbesondere verboten, pornographische, gewaltverherrlichende oder rassistische
Inhalte aufzurufen, zu speichern oder zu versenden. Werden solche Inhalte
versehentlich aufgerufen, ist beim Aufruf durch Schilerinnen und Schiiler der
Aufsicht fuhrenden Person umgehend Mitteilung zu machen und anschlie3end die

Anwendung unverzuglich zu schliel3en.

Besondere Verhaltensregeln im Distanzunterricht

Im Distanzunterricht sind bestimmte Verhaltensregeln zu beachten, um einen
stérungsfreien Unterricht sicherzustellen. Insbesondere beim Einsatz eines digitalen
Kommunikationswerkzeugs sind geeignete

Vorkehrungen gegen ein Mithéren und die Einsichtnahme durch Unbefugte in Video-
oder Telefonkonferenz, Chat oder E-Mail zu treffen, vgl. die vom Staatsministerium
fur Unterricht und Kultus (Staatsministerium) zur Verfiigung gestellten Hinweise,

abrufbar unter www.km.bayern.de/schule- digital/datensicherheit-an-schulen.html.

Zum Schutz der Personlichkeitsrechte anderer Nutzerinnen und Nutzer ist zu
gewabhrleisten, dass die Teilnahme oder Einsichtnahme unbefugter Dritter
ausgeschlossen ist. Fur die Anwesenheit von Erziehungsberechtigten, der
Schulbegleitung, von Ausbilderinnen und Ausbildern, Kolleginnen und Kollegen oder
sonstigen Personen in Videokonferenzen gilt: Soweit diese nicht zur Unterstiitzung
aus technischen, medizinischen oder vergleichbaren Grinden bendétigt werden und
auch sonstige Gegebenheiten ihre Anwesenheit nicht zwingend erfordern (z. B. kein
separater Raum fur den Distanzunterricht, Aufsichtspflicht), ist ihre Beteiligung nicht

zulassig.


http://www.km.bayern.de/schule-

10.

Nutzung der Schulischen IT-Infrastruktur und des schulischen Internetzugangs mit

privaten Endgeraten

Die Nutzung der schulischen IT-Infrastruktur und des schulischen

Internetzugangs mit privaten Endgeraten ist nicht gestattet.

Nutzungsbedingungen fur den Internetzugang uber das schulische WLAN
Die folgenden Ausfiihrungen gelten sinngeman — soweit anwendbar — auch fur
Konstellationen, in denen sich die Nutzerinnen und Nutzer tiber LAN mit dem Netz

verbinden.

Gestattung zur Nutzunq des kabellosen Internetzugangs (WLAN)

Die Grundschule Schnelldorf stellt einen kabellosen Internetzugang (WLAN) zur
Verfligung. Sie bietet der jeweiligen Nutzerin bzw. dem jeweiligen Nutzer fir die
Dauer des Aufenthaltes die Moglichkeit einer Mitbenutzung des Internetzugangs der
Schule tiber WLAN. Dies gilt grundsatzlich unabhangig davon, ob der Zugriff Gber

schulische oder private Gerate erfolgt.

Die Nutzerin bzw. der Nutzer ist nicht berechtigt, Dritten die Nutzung dieses WLANSs
zu gestatten. Die zur Verfigung gestellte Bandbreite ist begrenzt. Es besteht kein
Anspruch auf tatsachliche Verflugbarkeit, Geeignetheit und Zuverlassigkeit des

Internetzugangs.
Die Grundschule Schnelldorf ist aus gegebenem Anlass jederzeit berechtigt, den
Zugang der Nutzerin bzw. des Nutzers teil- oder zeitweise zu beschranken oder sie

bzw. ihn von einer weiteren Nutzung ganz auszuschliel3en.

Zugang zum schulischen WLAN

Zugang zum schulischen WLAN Uber einen gemeinsamen Schlissel (Pre-Shared-
Key):

Die Schule stellt der Nutzerin bzw. dem Nutzer fur die Mitbenutzung des
Internetzugangs Zugangsdaten Uber einen gemeinsamen Schlissel (Pre-Shared-
Key) zur Verfligung (Zugangssicherung). Die Nutzerinnen und Nutzer haben dabei
denselben Zugangsschlissel, der monatlich/jahrlich gedndert und Uber einen

Aushang in den Klassenzimmern/per E-Mail bekannt gegeben wird. Diese



Zugangsdaten durfen nicht an Dritte weitergegeben werden. Die Schule kann diese

Zugangsdaten jederzeit &ndern bzw. in ihrer Gultigkeit zeitlich beschranken.

Haftungsbeschrankung

Die Nutzung des schulischen WLANSs erfolgt auf eigene Gefahr und auf eigenes
Risiko der Nutzerin bzw. des Nutzers. Fiur Schaden an privaten Endgeraten oder
Daten der Nutzerin bzw. des Nutzers, die durch die Nutzung des WLANS entstehen,
Ubernimmt die Schule keine Haftung, es sei denn, die Schaden wurden von der

Schule vorsatzlich oder grob fahrlassig verursacht.

Der unter Nutzung des schulischen WLANs hergestellte Datenverkehr verwendet
eine Verschlisselung nach dem aktuellen Sicherheitsstandard, so dass die
missbrauchliche Nutzung Dritter so gut wie ausgeschlossen ist und die Daten nicht

durch Dritte eingesehen werden konnen.

Die Schule setzt geeignete SicherheitsmalRnahmen ein, die dazu dienen, Aufrufe von
jugendgefahrdenden Inhalten oder das Herunterladen von Schadsoftware zu
vermeiden. Dies stellt aber keinen vollstandigen Schutz dar. Die

SicherheitsmalBnahmen durfen nicht bewusst umgangen werden.
Die Schule stellt bei der Nutzung des schulischen Internetzugangs tber private
Endgerate keine zentralen Sicherheitsinstanzen (z. B. Virenschutz o. a.) zur

Verfiigung.

Verantwortlichkeit der Nutzerin bzw. des Nutzers

Fur die Gber das schulische WLAN ubermittelten Daten sowie die dariber in
Anspruch genommenen Dienstleistungen und getatigten Rechtsgeschafte ist die
Nutzerin bzw. der Nutzer alleine verantwortlich und hat etwaige daraus resultierende

Kosten zu tragen.

Die Nutzerin bzw. der Nutzer ist verpflichtet, bei Nutzung des schulischen WLANs
geltendes Recht einzuhalten. Insbesondere ist die Nutzerin bzw. der Nutzer dazu
verpflichtet,

keine urheberrechtlich geschutzten Werke widerrechtlich zu vervielfaltigen, zu

verbreiten oder 6ffentlich zuganglich zu machen; dies gilt insbesondere im



Zusammenhang mit der Nutzung von Streamingdiensten, dem Up- und Download bei
Filesharing-Programmen oder ahnlichen Angeboten;

keine sitten- oder rechtswidrigen Inhalte abzurufen oder zu verbreiten;

geltende Jugend- und Datenschutzvorschriften zu beachten;

keine herabwuirdigenden, verleumderischen oder bedrohenden Inhalte zu versenden
oder zu verbreiten (,Netiquette®);

das WLAN nicht zur Versendung von Spam oder Formen unzulassiger Werbung oder

Schad- Software zu nutzen.

Freistellung des Betreibers von Ansprichen Dritter

Die Nutzerin bzw. der Nutzer stellt den Bereitsteller des Internetzugangs von
samtlichen Schaden und Anspriichen Dritter frei, die auf eine rechtswidrige
Verwendung des schulischen WLANSs durch die Nutzerin bzw. den Nutzer oder auf
einen Verstol3 gegen die vorliegende Nutzungsordnung zurtickzufuihren sind. Diese
Freistellung erstreckt sich auch auf die mit der Inanspruchnahme bzw. deren Abwehr

zusammenhangenden Kosten und Aufwendungen.

Protokollierung

Bei der Nutzung des schulischen Internetzugangs wird aus technischen Griinden die
IP-Adresse des benutzten Endgerats erfasst.
Eine Protokollierung der Aktivitaten der einzelnen Nutzerinnen und

Nutzer bei Nutzung des schulischen Internetzugangs erfolgt nicht.

Verantwortungsbereiche
Die Verantwortungsbereiche der einzelnen Gruppe der Schulgemeinschaft bei der
Nutzung der IT Infrastruktur der Schule und des Internetzugangs und die

entsprechenden Rechte, Pflichten und Aufgaben sind wie folgt geregelt:

Verantwortungsbereich der Schulleitung

Die Schulleitung ist dazu verpflichtet, eine Nutzungsordnung zu erlassen. Sie hat die
Systembetreuung, den Betreuer oder die Betreuerin des Internetauftritts der Schule,
die Lehrkréafte sowie weitere Aufsicht fllhrende Personen, sonstiges an der Schule
tatiges Personal sowie die Schilerinnen und Schiler Gber die Geltung der

Nutzungsordnung und deren Inhalt zu informieren. Insbesondere hat sie dafiir zu



sorgen, dass die Nutzungsordnung an dem Ort, an dem Bekanntmachungen der
Schule Ublicherweise erfolgen, angebracht bzw. abgelegt wird. Die Schulleitung hat
die Einhaltung der Nutzungsordnung zumindest stichprobenartig zu Uberprifen. Die
Schulleitung ist ferner dafir verantwortlich, dass bei einer Nutzung der schulischen
IT-Infrastruktur und des Internetzugangs eine ausreichende Aufsicht sichergestellt ist.
Sie hat die daftr erforderlichen organisatorischen MalRhahmen zu treffen.

Aufgrund der datenschutzrechtlichen Verantwortlichkeit der Schule hat die
Schulleitung, unterstitzt durch die zustandige Datenschutzbeauftragte bzw. den
zustandigen Datenschutzbeauftragten, die Einhaltung der datenschutzrechtlichen
Bestimmungen durch geeignete technische und organisatorische Mal3hahmen

sicherzustellen.

Verantwortungsbereich der Systembetreuung

Die Systembetreuerin bzw. der Systembetreuer berat die Schulleitung zusammen mit
der bzw. dem Datenschutzbeauftragten bei der konkreten Gestaltung und Nutzung
der schulischen IT-Infrastruktur und des Internetzugangs sowie der Abstimmung mit
dem zustandigen Schulaufwandstrager. Die Systembetreuerin bzw. der
Systembetreuer regelt und tberprift die Umsetzung folgender Aufgaben:

Nutzung der schulischen IT-Infrastruktur und des schulischen
Internetzugangs/WLANSs (Zugang mit oder ohne individuelle Authentifizierung,
klassenbezogener Zugang),

Nutzung privater Endgerate und externer Speichermedien im Schulnetz,
angemessene technische Sicherheitsvorkehrungen zur Absicherung des
Schulnetzes, der schulischen Endgerate und des Internetiibergangs (wie etwa
Firewall-Regeln, Webfilter, ggf. Protokollierung).

In Abstimmung mit dem Schulaufwandstrager konnen die Aufgabenbereiche
vollstandig oder teilweise auch auf den Schulaufwandstrager bzw. einen von diesem
beauftragten Dienstleister Ubertragen werden.

Hinsichtlich weiterfihrender Regelungen wird auf die Bekanntmachung

~Systembetreuung an Schulen®des Staatsministeriums verwiesen.

Verantwortungsbereich der Betreuerin des Internetauftritts der Schule

Der Betreuer oder die Betreuerin des Internetauftritts der Schule hat in Abstimmung

mit der Schulleitung und gegebenenfalls weiteren Vertretern der Schulgemeinschatft



Uber die Gestaltung und den Inhalt des schulischen Webaulftritts zu entscheiden und
regelt und Uberpruft die Umsetzung folgender Aufgaben:

Auswahl eines geeigneten Webhosters in Abstimmung mit dem Schulaufwandstrager,
Vergabe von Berechtigungen zur Veréffentlichung auf der schulischen Webseite,
Uberprifung der datenschutzrechtlichen Vorgaben, insbesondere bei der
Veroffentlichung personlicher Daten und Fotos in Zusammenarbeit mit der bzw. dem
ortlichen Datenschutzbeauftragten,

RegelméaRige Uberpriifung der Inhalte des schulischen Internetauftritts,

Ergreifen von angemessenen sicherheitstechnischen Malinahmen, um den
Webaulftritt vor Angriffen Dritter zu schitzen, vgl. hierzu die Ausfihrungen des
Bayerischen Landesamts fur Datenschutzaufsicht
(https://www.lda.bayern.de/media/checkliste/baylda_checkliste _tom.pdf).

Die Gesamtverantwortung fur den Internetauftritt der Schule tragt die Schulleitung.

Verantwortungsbereich der Lehrkrafte sowie des sonstigen an der Schule tatigen

Personals

Die Lehrkrafte sowie sonstiges an der Schule tétiges Personal sind wahrend des
Préasenzunterrichts fir die Aufsicht Gber die Schilerinnen und Schuler bei der
Nutzung der schulischen IT-Infrastruktur und des schulischen Internetzugangs im

Unterricht und zu schulischen Zwecken auRerhalb des Unterrichts verantwortlich.

Auch bei der Durchfihrung von Distanzunterricht hat die Lehrkraft — soweit moglich —
auf die Einhaltung der Nutzungsordnung zu achten. Die Aufsichtspflicht wahrend der
Teilnahme am Distanzunterricht verbleibt jedoch bei den Erziehungsberechtigten
(vgl. 8 22 Abs. 3 Satz 3 BaySchO).

Verantwortungsbereich der Aufsicht filhrenden Personen

Die Aufsicht flihrenden Personen haben auf die Einhaltung der Nutzungsordnungen

durch die Schilerinnen und Schuler hinzuwirken.

Verantwortungsbereich der Nutzerinnen und Nutzer

Die Nutzerinnen und Nutzer haben die schulische IT-Infrastruktur und den
Internetzugang verantwortungsbewusst zu nutzen. Sie sind zu einem sorgsamen

Umgang und der Wahrung der im Verkehr erforderlichen Sorgfalt verpflichtet. Sie


http://www.lda.bayern.de/media/checkliste/baylda_checkliste_tom.pdf)

durfen bei der Nutzung der schulischen IT-Infrastruktur und des Internetzugangs
nicht gegen geltende rechtliche Vorgaben verstol3en.

Nutzerinnen und Nutzer, die unbefugt Software von den schulischen Endgeréaten oder
aus dem Netz kopieren oder verbotene Inhalte nutzen, kénnen strafrechtlich sowie
zivilrechtlich belangt werden.

Zuwiderhandlungen gegen diese Nutzungsordnung kdnnen neben dem Entzug der
Nutzungsberechtigung Erziehungs- und Ordnungsmafinahmen (Schilerinnen und
Schiler) bzw. dienst- und arbeitsrechtliche Konsequenzen (Lehrkrafte und sonstiges

an der Schule tatiges Personal) zur Folge haben.

Besondere Vorschriften fir Schilerinnen und Schiler

l. Schutz der schulischen IT-Infrastruktur und des schulischen
Internetzugangs

Die Nutzung der schulischen IT-Infrastruktur (Hard- und Software) und des
Internetzugangs durch Schilerinnen und Schiiler ist an die schulischen Vorgaben
gebunden. Dies umfasst insbesondere die Pflicht, schulische Gerate sorgfaltig zu
behandeln, vor Beschadigungen zu schitzen und — sofern erforderlich — fir einen
sicheren Transport insbesondere mobiler Endgeréte zu sorgen.
Storungen oder Schaden sind unverziglich der Aufsicht fihrenden Person oder der
Schulleitung / Systembetreuerin zu melden. Wer schuldhaft Schaden verursacht, hat
diese entsprechend den allgemeinen schadensersatzrechtlichen Bestimmungen des
BGB zu ersetzen.

1. Nutzung der schulischen IT-Infrastruktur und des schulischen
Internetzugangs zu schulischen Zwecken auf3erhalb des Unterrichts
Die Nutzung der schulischen IT-Infrastruktur und des Internetzugangs zu schulischen
Zwecken ist auch aulRerhalb des Unterrichts gestattet. (Mittagsbetreuung, Musikus,

Elternbeirat, Forderfreunde)

Schlussvorschriften
Diese Nutzungsordnung tritt am Tag nach ihrer ortstiblichen Bekanntgabe in Kraft.

Einmal zu jedem Schuljahresbeginn findet eine Nutzerbelehrung statt, die fr



Schilerinnen und Schiuler, Lehrkréfte und das sonstige an der Schule tatige Personal

in geeigneter Weise dokumentiert wird.



